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Einführung	


Das Simple Network Management Protokoll (SNMP) ist ein verbreitetes Kommunikationsprotokoll zum Management von TCP/IP Netzwerken und den einzelnen Geräten im Netzwerk. SNMP wurde von der Internet Engineering Task Force (IETF) entwickelt. 





SNMP definiert eine Client/Server Beziehung. Das Client-Programm (der Netzwerkmanager) baut virtuelle Verbindungen zu einem Server-Programm (dem SNMP-Agent) auf, der auf einem Gerät im Netzwerk läuft. Der Agent bietet dem Manager Information über den Status des Gerätes an und ermöglicht es diesem auch das Gerät zu kontrollieren.





Der SNMP Agent kontrolliert eine Datenbank, die SNMP Management Information Base (MIB). Sie erhält eine Reihe von standardisierten Objekten. Sie dient der Abfrage von Statusinformation und der Steuerung des Gerätes.





SNMP erlaubt es diese standardisierten Objekte durch Objekte, die speziell für einen bestimmten Agenten benötigt werden, durch den Einsatz von privaten MIBs zu erweitern.





Die Kommandos, die der Manager zum Agent schickt beinhalten die Identifikation des angesprochenen Ojektes und die Instruktion was getan werden soll, d.h. ob der Status des Objektes abgefragt wird oder auf einen bestimmten Wert gesetzt wird.





Durch die Erweiterung der standardisierten MIB Objekte durch gerätespezifische Objekte können auch die speziellen Möglichkeiten eines speziellen Gerätes ausgenutzt werden.





Beim Einsatz von SNMP werden eine Reihe von Objekten in den einzelnen Geräten im Netzwerk abgefragt, um dem Netzwerkmanager die Möglichkeit zu geben sich ein Bild des aktuellen Zustandes zu machen. Die SNMP Agenten im Gerät antworten auf die Anfragen und bringen so gemeinsam mit den Anfragen der SNMP Manager Netzwerklast ins Netzwerk ein.





Hat ein Netzwerkverantwortlicher viele Geräte in einem Netzwerk, die betreut werden müssen stellt sich die Frage, ob es durch das Management des Netzwerks mit SNMP zu einer Beeinträchtigung des laufenden Betriebs kommen kann. 


Im einzelnen beschäftigen Fragen wie:


Welche Variablen soll ich abfragen?	


Wie oft soll ich diese Variablen abfragen?


Was ist sinnvoll?


Was ist wichtig?


einen Administrator eines Netzwerks.





Dieses Dokument beinhaltet die Ergebnisse unserer Untersuchungen zur Beantwortung dieser Fragen am Beispiel des von uns untersuchten Cisco Switch.








Management Information Base (MIB)


Das OSI Management Modell benutzt eine MIB um strukturierte Informationen, eines Netzwerkelementes und dessen Attribute zu speichern. Die Struktur wird als Structure of Management Information (SMI) bezeichnet.





Jede MIB Variable wird durch einen eindeutigen Objekt Identifier identifiziert. Dieser ist eine Zahl, die in „Punkt“-Notation den Weg durch die SMI-Struktur zu diesem Objekt beschreibt.





Jede Variable wird durch die Abstract Syntax Notation One (ASN.1) beschrieben. 





Die MIBs, die ein Gerät unterstützt werden als ASCII-Files in ANS.1-Syntax von den SNMP-Gremien und den Geräteherstellern zur Verfügung gestellt.





Standard MIBs sind z.B.: MIB I (114 Objekte definiert) und MIB II (185 Objekte definiert, erweitert MIB I).





Jeder Gerätehersteller liefert für jedes seiner Geräte Erweiterungen der standardisierten MIB. Sie ermöglichen es die speziellen Möglichkeiten des Gerätes zu nützen.





Diese MIBs sind strukturierte Textdateien, welche die Informationen beinhalten. Jeder Agent kennt die MIBs, die er unterstützt.





Um einem Netzwerk Management System (NMS) zu ermöglichen diese Möglichkeiten zu nutzen, muß mit Hilfe eines MIB-Kompilers die Information aus den MIB-Datei(en) ins NMS eingebracht werden.





Ein MIB-Kompiler ist aus diesem Grund ein unerläßliches Hilfsmittel um das NMS an neue Geräte anzupassen.





Im folgenden wird an Hand eines Auszuges aus einer MIB-Datei der grundsätzliche Aufbau einer Objektdatei beschrieben.�
Beispiel für ein MIB Objekt





Das folgende Beispiel einer MIB-Objektdefinition ist der RFC 1213 entnommen. Es wird das Objekt sysUpTime definiert. SysUpTime ist vom Typ TimeTicks und dient der Speicherung einer Uhrzeit. Es kann nur gelesen werden und muß in der MIB enthalten sein. Unter DESCRIPTION findet man eine Beschreibung des Objektes.





{ system 3 } beschreibt dieses Objekt als Nachfolger von system mit der eindeutigen Nummer 3.





system wiederum ist Nachfolger von mib-2 mit der Nummer 1.


mib-2 wiederum ist Nachfolger von mgmt mit der Nummer 1 usw.





IMPORTS … beschreibt Dinge die in einer anderen RFC, der RFC 1155 definiert sind.














RFC1213-MIB DEFINITIONS ::= BEGIN


…


IMPORTS mgmt, NetworkAddress, IpAddress, Counter, Gauge,               TimeTicks FROM RFC1155-SMI


…


mib-2      OBJECT IDENTIFIER ::= { mgmt 1 }


system     OBJECT IDENTIFIER ::= { mib-2 1 }


…


sysUpTime OBJECT-TYPE


SYNTAX  TimeTicks


ACCESS  read-only


STATUS  mandatory


DESCRIPTION


"The time (in hundredths of a second) since the


network management portion of the system was�      last re-initialized."


::= { system 3 }











Der obige Auszug aus einer MIB-Datei beschreibt das folgende Objekt aus dem SMI Baum:





iso.org.dod.internet.mgmt.mib-2.system.sysUpTime


 1 . 3 . 6 .   1    . 2  .  1  .   1  .    3


�
Cisco Catalyst 2980 Switch


Für die Untersuchungen wurde ein Cisco 2980 Switch verwendet. Folgende Kenndaten beschreiben diesen Layer 2 Switch.





80-port, 10/100 Mbps Ethernet 


2-port, 1000BaseX Gigabit Ethernet (über Einschübe an unterschiedliche Systeme anpaßbar)


24 Gbps nicht-blockierender Switch-Kern


18 Millionen Packete/Sekunde können weitergeleitet werden


208 W Leistungsaufnahme 








Fluke One Touch





http://www.fluke.de 


http://www.fluke.com


Preis: ca. 70.000 ATS





Das Fluke OneTouch ist ein Netzwerkdiagnosetool. Über einen 100Mbit Ethernet Port kann man es in ein Netzwerk hängen. Bedienen kann man es entweder über den eingebauten LCD-Touchscreen, oder remote über ein JAVA Applet. Die verschiedenen Tests sind über Icons realisiert. Es erkennt Kabel Probleme, z.B. Kurzschlüsse, Probleme mit dem Hub, z. B. Autosensing. Es enthält einen kompletten TCP/IP Stack, über den es zum Beispiel Pings und SNMP Abfragen zulässt. Ausserdem erkennt es automatisch Netware, Appletalk und NetBIOS Rechner.





Für unser Projekt nutzten wir die Fähigkeit ICMP Ping Pakete variabler Grösse in beliebiger Menge (bis zur Auslastung des 100Mbit Interfaces) zu verschicken.


Verwendete Software 





Net-SNMP





http://www.net-snmp.org





Net-SNMP enthält:





- einen erweiterbaren SNMP-Daemon


- eine SNMP library für Entwickler


- Kommandozeilen-Programme um Information an SNMP-Agents zu senden, und von diese zu empfangen


- ein Tk/perl MIB browser.





Der C-Source Code ist verfügbar und steht unter der BSD-Lizenz, die wesentlich freier ist als die GNU Public License. Net-SNMP läuft auf allen POSIX-konformen Systemen (Unix-Betriebsysteme und Linux) sowie auf Windows.





Das Net-SNMP Projekt entstand aus den SNMP Implementierungen der  Carnegie Mellon University (CMU-SNMP) und der University of California Davis(UCD-SNMP). Derzeit wird das Projekt von Wes Hardaker (UCD) koordiniert, aktuelle Version ist 4.2.1 vom 04.April 2001.





Die Kommandozeilenprogramme





 snmptranslate





dient zur Übersetzung und Darstellung der Nodes im Baum.





Beispiele:





# snmptranslate -Td system.sysDescr


.1.3.6.1.2.1.1.1


sysDescr OBJECT-TYPE


  -- FROM       SNMPv2-MIB, RFC1213-MIB


  -- TEXTUAL CONVENTION DisplayString


  SYNTAX        OCTET STRING (0..255)


  DISPLAY-HINT  "255a"


  MAX-ACCESS    read-only


  STATUS        current


  DESCRIPTION   "A textual description of the entity.  This value should


         include the full name and version identification of the


         system's hardware type, software operating-system, and


         networking software."


::= { iso(1) org(3) dod(6) internet(1) mgmt(2) mib-2(1) system(1) 1 }





# snmptranslate -Tp system


+--system(1)


   |


   +-- -R-- String    sysDescr(1)


   |        Textual Convention: DisplayString


   |        Size: 0..255


   +-- -R-- ObjID     sysObjectID(2)


   +-- -R-- TimeTicks sysUpTime(3)


   +-- -RW- String    sysContact(4)


   |        Textual Convention: DisplayString


   |        Size: 0..255


   +-- -RW- String    sysName(5)


   |        Textual Convention: DisplayString


   |        Size: 0..255


   +-- -RW- String    sysLocation(6)


   |        Textual Convention: DisplayString


   |        Size: 0..255


   +-- -R-- Integer   sysServices(7)


   +-- -R-- TimeTicks sysORLastChange(8)


   |        Textual Convention: TimeStamp


   |


   +--sysORTable(9)


      |


      +--sysOREntry(1)


         |


         +-- ---- Integer   sysORIndex(1)


         +-- -R-- ObjID     sysORID(2)


         +-- -R-- String    sysORDescr(3)


         |        Textual Convention: DisplayString


         |        Size: 0..255


         +-- -R-- TimeTicks sysORUpTime(4)


                  Textual Convention: TimeStamp





snmpget





kommunziert mit einer Netzwerkeinheit über SNMP GET Requests.





Beispiel:





# snmpget 62.178.60.193 public system.sysDescr.0


system.sysDescr.0 = Linux feuerwand 2.2.16 #1 Wed Aug 2 20:22:26 GMT 2000 i586





snmpwalk





kommuziert mit einer Netzwerkeinheit über SNMP GETNEXT Requests.





Beispiel:





# snmpwalk 62.178.60.193 public system


system.sysDescr.0 = Linux feuerwand 2.2.16 #1 Wed Aug 2 20:22:26 GMT 2000 i586


system.sysObjectID.0 = OID: enterprises.ucdavis.ucdSnmpAgent.linux


system.sysUpTime.0 = Timeticks: (14395) 0:02:23.95


system.sysContact.0 = root@arved.de


system.sysName.0 = feuerwand


system.sysLocation.0 = tilman


[..]





Wird keine OID angegeben, wird default der MIB-2 Baum benutzt.





snmpset





sendet einen SNMP SET Request an eine Netzwerkeinheit





Beispiel:





# snmpget 192.168.1.3 arvedde system.sysLocation.0


system.sysLocation.0 = tilman


# snmpset 192.168.1.3 arvedde system.sysLocation.0 s LaxenburgerStrasse


system.sysLocation.0 = LaxenburgerStrasse


# snmpget 192.168.1.3 arvedde system.sysLocation.0


system.sysLocation.0 = LaxenburgerStrasse





 Zusammenfassung





Aus diesen Kommandozeilenprogrammen, lassen sich jetzt kleine effektive Skripte basteln:





#!/bin/sh


while true; do


      snmpget switch public system.sysUpTime.0 >/dev/null


done





* Ein Programm mit der SNMP API





Mit der SNMP API haben wir aufgrund von mangelnden C-Kenntnissen und Zeitmangel nicht so viel herumgespielt. 





Ein kleines Beispielprogramm angelehnt an das Tutorial auf der Webseite ist im Anhang J zu finden.





macof





URL: http://www.monkey.org/~dugsong/dsniff/





macof ist ein Programm des dsniff Programmpakets. maco floodet ein geswitchtes LAN mit zufällig generierten MAC Adressen.


Manche Switche fallen bei solchen Floods in den Repeating Mode, was den Hacker in die Lage versetzt, den Traffic mitzusniffen.





Wir haben es benutzt, um eine künstliche Belastung des Switches zu generieren.


Meßbedingungen





Probleme





Die Schwierigkeiten bei der Planung und während des Versuchsablaufes waren die folgenden:





- Generell sind Informationen, die über die marketingwirksame Präsentation von Produkten hinausgeht auf der Cisco-Homepage eher spärlich gesät. Es drängt sich der Eindruck auf, dass einfachen Interessierten ohne diverse Cisco-Schulungen und Zertifikate der Zugang zu solchen Informationen erschwert wird, wenn nicht sogar gänzlich verwehrt. Ausserdem zählen wohl genau jene Performance-Informationen, speziell im Belastungsfall, die wir dem Switch abringen wollten zu den höchst brisanten Firmengeheimissen, die von den zuständigen Leuten tunlichst - und wie wir meinen erfolgreich – gehütet werden. Dies belegen zahlreiche Passwort-geschützte Bereiche der Homepage auf die wir häufig trafen.


Das Suchen und Finden von Informationen nahm so einen Grossteil (geschätzte 60%) unserer Tätigkeit ein.





- Natürlich mussten wir uns eingangs erst mit der Bedienung des Switches vertraut machen.  Das Cisco-eigene Betriebssystem IOS konnten wir über die commandline erfahren. An sich bietet IOS eine halbwegs hilfreiche Hilfefunktion, die am ehesten mit der ‚commandline completion‘ unter Linux/Unix zu vergleichen ist. Es besteht die Möglichkeit, sich von Befehl zu Befehl weiterzutasten, um einen Überblick über die Möglichkeiten zu erhalten.


Erschwerend in diesem Zusammenhang war allerdings die Tatsache, dass wir keinerlei vollständige Befehls-Referenz zur Verfügung hatten. Die uns vorliegende Dokumentation schien bestenfalls als Begleitmaterial für Cisco-Schulungen ausgelegt zu sein, und setzt zumindest ein gewisses Mass an Vorwissen voraus. Wir haben demnach versucht mittels ‚trial and error‘ an die für uns relevanten Befehle zu kommen.





- Eine der hauptsächlichen Schwierigkeiten bestand darin, dass die technischen Daten des Switches Anlass gaben, an der Durchführbarkeit eines Tests der Primary Role, also der Switching-Performance zu zweifeln. Ein Gerät, das mit einer 24 Gigabit Backplane ausgestattet ist stellt einfach – will man an ebendiese Grenzen gehen – eine nicht zu unterchätzende Herausforderung an den Versuchsaufbau und die einzusetzenden Mittel dar. Unsere Milchmädchenrechnung lautete wie folgt: 80 Ports zu je 100 Mbit, dazu 2 Ports mit jeweils einem Gigabit ergeben zusammen rund 10 Gigabit, was bedeuten würde, dass dem Switch alleine 14 Gigabit an ‚überschüssiger’ Bandbreite zur Verfügung stünden. Natürlich sagt diese Rechnung, bzw. überhaupt die Angabe „24 Gigabit Backplane“ wahrscheinlich noch relativ wenig über das tatsächliche Verhalten im Belastungsfall aus, dennoch lassen diese Werte erkennen, dass wir den Switch nicht ohne weiteres in irgendeiner Form in der Ausübung seiner Primary Role gefährlich werden konnten.





- Weder die uns zur Verfügung stehenden Rechner, noch das (ansich recht mächtige) Fluke-Gerät zur künstlichen Traffic-Generierung konnten den Switch messbar ausreizen. Dafür hätte es wohl eines grösser dimensionierten Test-Netzes mit einer Auslastung bedurft, die über uns bekannte alltägliche Vorkommnisse in der Praxis hinausgeht.





- Wie wir in einem der Vorträge während der Vorlesung gehört haben sind TCP/IP und UDP/IP keine Realtime-Protokolle. Daraus ergaben sich für uns gewisse Einschränkungen, was die Wahl der Messwerkzeuge betrifft. Nicht zuletzt aus diesem Grund entschieden wir uns zu Messung der CPU-Auslastung des Switches für ein Ablesen der Ausgabe des Befehls ‚show proc cpu‘ am seriellen Consolenport des Switches.





Eines der grössten Probleme beim Messvorgang war es, dass das Aufrufen des Programms ‚show proc cpu‘ und der Consolenprozess im Allgemeinen mit etwa 3% in die gesamte CPU-Auslastung eingeht. Jedes Aufrufen hätte also eine Steigerung der CPU-Last um diesen Betrag bewirkt. Wir mussten also zu einer Möglichkeit finden, diese Mess-Bedingung zu berücksichtigen. Wir entschieden uns dafuer, das Prinzip des „Eingeschwungenen Zustands“ zu bemühen. Der ‚show proc cpu‘-Befehl mittelt die CPU-Auslastung über einen Zeitraum von fünf Minuten, was wir daraufhin als die Einschwingzeit betrachteten. Wenn also ein SNMPwalk beispielsweise für einen Durchlauf drei Minuten benötigte mussten wir ihn somit mindestens zweimal hintereinander starten, um auf dem Switch einen eingeschwungenen Zustand zu erreichen.





Versuchsaufbau:


�


Resultate





Im Folgenden haben wir verschiedene Skripte auf den Switch losgelassen, und die jeweilige CPU-Last an der Console gemessen. Um etwaige Messfehler auszuschliessen, haben wir unterschiedliche Betriebssysteme auf ein und demselben Testrechner verwendet, was zu durchaus interessanten Ergebnissen geführt hat. So konnten wir feststellen, dass das Betriebssystem durchaus Auswirkungen auf die erzielten ‚Erfolge‘ hatte. Der Overhead der Unix-Umgebung CYGWIN unter Windows 2000 war messbar höher als unter BSD. (CPU-Last von cirka 10-12% unter Win2k vs. cirka 20-24% unter BSD (siehe console_07.txt vs console_10.txt, Anhang).





Doch auch die Wahl der verwendeten Shell zeigte Auswirkungen auf das Ergebnis. So konnten mit der /bin/sh deren binary um die Hälfte kleiner ist als das der /bin/bash etwas höhere Werte erzielt werden. Keinen messbaren Unterschied machte es, mehrere Instanzen des gleichen Skripts im Hintergrund laufen zu lassen. So zeigte sich auch mit fünf Instanzen desselben Skripts (Ausgeführt von BSD aus, ohne Xwindow-Umgebung, also von der ‚nackten‘ Console aus) keine Änderung des Ergebnisses am Switch (24% vs. 23%, siehe Anhang: console_10.txt und console_11.txt). Zu bemerken war nur, dass der Testrechner, (ein AMD Athlon Rechner mit 1GHz Taktfrequenz) durch die Ausführung von 3 Skriptprozessen gänzlich ausgelastet war, und der Befehl ‚top‘ keine idle-time mehr anzeigte.





Mithilfe der auf Net-SNMP aufbauenden Skripte konnten wir eine CPU-Auslastung von maximal 65% erreichen, Auswirkungen auf die Primary-Role waren jedoch nicht messbar.





�





In unserem letzten Versuch konnten wir mithilfe eines C-Programms (genannt SNMPapp) die CPU-Auslastung auf 72% hochtreiben, was eine feste Grenze darzustellen scheint. Auch mehrere Prozesse von zwei verschiedenen Rechnern aus konnten keine höhere Wirkung erzielen. Wir folgerten daraus, dass der Switch pro Prozess nur einen bestimmten Prozentsatz an CPU-Leistung verteilt.





Zusätzlich konnten wir mithilfe des Programms macof (Teil der dsniff Programm-sammlung) dem Switch sich ständig ändernde MAC-Adressen vorgaukeln, was zu einer (massiv) erhöhten CPU-Auslastung führte. Sie stieg in Folge auf 92% an.





�





Es war zu erkennen, dass der SNMP-Prozess weniger Priorität hat als der Switching-Prozess. Wenn nun ein SNMPwalk gestartet wurde konnte man eine signifikante Verzögerung bei der Bearbeitung sehen. Ein SNMPwalk-Durchlauf dauerte jetzt satte 27 Minuten und 4 Sekunden anstatt der 3 Minuten im Ruhezustand. Trotzdem wurden die Pakete noch korrekt weitergeswitscht, was mit einem ping-Befehl zwischen unseren Testrechnern zu ermittlen war. Das eigentlich Interessante daran:





Bei einem zusätzlichen Floodping auf das interne Management-Interface (das logische, über jeden Switch-Port erreichbare) gab es einen Packetloss von bis zu 30%, und die SNMP-Prozesse bekamen timeouts.





Hier wurde der Switch tatsächlich gefordert. Diskussionswürdig ist hierbei aber, ob eine derartige Situation in der Praxis vorkommt/vorkommen kann/darf. Ein ordnungsgemäss konfigurierter und abgesicherter Switch sollte vor derartigen Attacken eigentlich verschont bleiben.


Literatursammlung


Im folgenden sind einige nützliche Adressen angeführt, um dem interessierten Leser die Möglichkeit zu geben, um schnell auf weiterführende Unterlagen, Programme, Standards und Informationen zugreifen zu können.


MIB


http://www.mibcentral.com/





SNMP


http://net-snmp.sourceforge.net/


http://www.snmp.com/protocol/


http://www.simpleweb.org/





Zusammenfassung





Es steht außer Zweifel fest, daß heutige Netzwerke nur mit Hilfe von Netzwerk Management Systemen betreut und gewartet werden können. Als Administrator kommt man dabei um SNMP nicht herum.





SNMP ermöglicht die Abfrage von Statusinformationen von Geräten im Netzwerk von zentraler Stelle aus und die Steuerung von Geräten im Netzwerk.





Bei allem Komfort, den die NMS bieten, stellt sich jedoch die Frage ob und wie weit die Funktionstüchtigkeit eines Netzwerkes durch den Einsatz von NMS via SNMP beeinträchtigt wird.





Folgende Fragen begleiten einen guten Netzwerkmanager bei seinem Weg zur Lösung für sein Netzwerkmanagement-Problem:





Welche Daten sind nützlich, um ein gutes Abbild des Status von Geräten im Netzwerk zu erhalten?


Welche Daten sind absolut notwendig, um proaktiv das Netzwerk zu managen?


Wie oft müssen die Daten von den einzelnen Geräten abgefragt werden?


Steht ausreichende Bandbreite auf den Verbindungen zum Gerät zu Verfügung, um die SNMP Abfragen in den gewünschten Intervallen durchführen zu können?








Anhang


A (entspricht dem Ruhezustand)





Console> (enable) show proc cpu





CPU utilization for five seconds:   7.57%


                      one minute:   8.00%


                    five minutes:   8.00%





PID Runtime(ms) Invoked    uSecs    5Sec    1Min    5Min    TTY Process


--- ----------- ---------- -------- ------- ------- ------- --- ---------------


1   5178824     0          0         92.43%  92.00%  92.00% -2  Kernel and Idle


2   5           125        1000       0.00%   0.00%   0.00% -2  Flash MIB Updat


3   115522      34094      784000     1.09%   1.00%   1.00% -2  SynConfig      


4   2449        4320       2000       0.31%   0.00%   0.00% -2  Statuspoll     


5   97          1298       1000       0.00%   0.00%   0.00% -2  StatusPoll 5s  


7   4           2          4000       0.00%   0.00%   0.00% -2  SecurityRx     


8   19          267        1000       0.00%   0.00%   0.00% -2  SWPoll64bCnt   


9   433         6475       2000       0.15%   0.00%   0.00% -2  Earl           


10  48          633        1000       0.00%   0.00%   0.00% -2  ProtocolFilter 


11  0           1          0          0.00%   0.00%   0.00% -2  telnetd        


12  0           1          0          0.00%   0.00%   0.00% -2  llcSSTPFlood   


13  165570      3450081    1000       2.03%   2.00%   2.00% -2  gsgScpAggregati


14  15          2          15000      0.00%   0.00%   0.00% -2  cdpd           


15  18320       6483       27000      0.49%   0.00%   0.00% -2  cdpdtimer      


16  1600        6511       9000       0.00%   0.00%   0.00% -2  SptTimer       


17  0           1          0          0.00%   0.00%   0.00% -2  SptBpduRx      


18  1613        6464       1000       0.46%   0.00%   0.00% -2  SptBpduTx      


19  503         6477       1000       0.00%   0.00%   0.00% -2  VtpTimer       


20  0           1          0          0.00%   0.00%   0.00% -2  RMON AlarmTimer


21  2           3          1000       0.00%   0.00%   0.00% -2  VtpRx          


22  4038        63534      17000      0.62%   0.00%   0.00% -2  ProtocolTimer  


23  3518        238        112000     0.00%   0.00%   0.00% -2  DTP_Rx         


24  1229        117        35000      0.00%   0.00%   0.00% -2  EthChnlRx      


25  1288        229        25000      0.00%   0.00%   0.00% -2  EthChnlConfig  


26  3928        64576      1000       0.46%   0.00%   0.00% -2  sptHelper      


27  0           1          0          0.00%   0.00%   0.00% -2  sptTraps       


28  46          649        1000       0.00%   0.00%   0.00% -2  ciscoRmonTimer 


29  27          649        1000       0.00%   0.00%   0.00% -2  ciscoUsrHistory


30  0           1          0          0.00%   0.00%   0.00% -2  SnmpTraps      


31  410         6297       1000       0.15%   0.00%   0.00% -2  pinggateA      


33  13          32         1000       0.00%   0.00%   0.00% -2  SysLogTask     


84  241697      3449990    24000      3.51%   3.92%   3.98% 0   Console        


85  995         302        108000     0.00%   0.00%   0.00% -2  snmpdm         


86  168         203        3000       0.00%   0.00%   0.00% -2  THREAD         


97  99986       127492     11145      1.45%   1.46%   1.45% 0   Packet forwardi


98  40287       62653      4131       0.67%   0.63%   0.63% 0   Switching overh


99  35743       51272      16265      0.56%   0.55%   0.55% 0   Admin overhead 


�
B snmpwalk 192.168.55.10 public (ausgabe nach stdout unter CygWin/Windows2000Pro)





Ergebnis: (console_01.txt)








Console> (enable) show proc cpu





CPU utilization for five seconds:  46.24%


                      one minute:  45.16%


                    five minutes:  45.04%





PID Runtime(ms) Invoked    uSecs    5Sec    1Min    5Min    TTY Process


--- ----------- ---------- -------- ------- ------- ------- --- ---------------


1   5345287     0          0         53.76%  54.84%  54.96% -2  Kernel and Idle


2   5           125        1000       0.00%   0.00%   0.00% -2  Flash MIB Updat


3   121739      35928      784000     1.43%   1.92%   1.98% -2  SynConfig      


4   2585        4554       2000       0.00%   0.00%   0.00% -2  Statuspoll     


5   102         1368       1000       0.00%   0.00%   0.00% -2  StatusPoll 5s  


7   4           2          4000       0.00%   0.00%   0.00% -2  SecurityRx     


8   22          281        1000       0.00%   0.00%   0.00% -2  SWPoll64bCnt   


9   458         6824       2000       0.12%   0.00%   0.00% -2  Earl           


10  50          668        1000       0.00%   0.00%   0.00% -2  ProtocolFilter 


11  0           1          0          0.00%   0.00%   0.00% -2  telnetd        


12  0           1          0          0.00%   0.00%   0.00% -2  llcSSTPFlood   


13  171140      3556374    1000       1.88%   1.00%   1.00% -2  gsgScpAggregati


14  15          2          15000      0.00%   0.00%   0.00% -2  cdpd           


15  19326       6833       27000      0.33%   0.00%   0.00% -2  cdpdtimer      


16  1695        6861       9000       0.38%   0.00%   0.00% -2  SptTimer       


17  0           1          0          0.00%   0.00%   0.00% -2  SptBpduRx      


18  1782        6814       2000       0.38%   0.00%   0.00% -2  SptBpduTx      


19  535         6826       1000       0.12%   0.00%   0.00% -2  VtpTimer       


20  0           1          0          0.00%   0.00%   0.00% -2  RMON AlarmTimer


21  2           3          1000       0.00%   0.00%   0.00% -2  VtpRx          


22  4321        66926      17000      0.90%   0.00%   0.00% -2  ProtocolTimer  


23  3531        261        112000     0.00%   0.00%   0.00% -2  DTP_Rx         


24  1229        117        35000      0.00%   0.00%   0.00% -2  EthChnlRx      


25  1288        229        25000      0.00%   0.00%   0.00% -2  EthChnlConfig  


26  4158        68017      1000       0.64%   0.00%   0.00% -2  sptHelper      


27  0           1          0          0.00%   0.00%   0.00% -2  sptTraps       


28  47          684        1000       0.00%   0.00%   0.00% -2  ciscoRmonTimer 


29  28          684        1000       0.00%   0.00%   0.00% -2  ciscoUsrHistory


30  0           1          0          0.00%   0.00%   0.00% -2  SnmpTraps      


31  435         6646       1000       0.00%   0.00%   0.00% -2  pinggateA      


33  13          32         1000       0.00%   0.00%   0.00% -2  SysLogTask     


84  249757      3556270    24000      2.45%   2.00%   2.00% 0   Console        


85  90383       30973      108000    32.77%  32.04%  32.98% -2  snmpdm         


86  18552       25771      49000      6.19%   6.00%   6.00% -2  THREAD         


97  108068      143375     11145      2.35%   2.39%   1.91% 0   Packet forwardi


98  42402       66009      4131       0.61%   0.62%   0.62% 0   Switching overh


99  37707       54044      16265      0.56%   0.56%   0.55% 0   Admin overhead 

















�
C (script02.sh > nul)





#!/bin/sh


date


anz=0


max=2000


#echo $anz


while true; do


	snmpget 192.168.55.10 public system.sysUpTime.0 > NUL


done


date





Ergebnis: (console_03.txt)





Console> (enable) show proc cpu





CPU utilization for five seconds:  10.17%


                      one minute:  10.96%


                    five minutes:  10.02%





PID Runtime(ms) Invoked    uSecs    5Sec    1Min    5Min    TTY Process


--- ----------- ---------- -------- ------- ------- ------- --- ---------------


1   6274891     0          0         89.83%  89.04%  89.98% -2  Kernel and Idle


2   5           125        1000       0.00%   0.00%   0.00% -2  Flash MIB Updat


3   146342      43253      784000     2.45%   2.04%   2.98% -2  SynConfig      


4   3118        5484       2000       0.30%   0.00%   0.00% -2  Statuspoll     


5   127         1647       1000       0.00%   0.00%   0.00% -2  StatusPoll 5s  


7   4           2          4000       0.00%   0.00%   0.00% -2  SecurityRx     


8   28          340        1000       0.00%   0.00%   0.00% -2  SWPoll64bCnt   


9   530         8219       2000       0.00%   0.00%   0.00% -2  Earl           


10  64          808        1000       0.00%   0.00%   0.00% -2  ProtocolFilter 


11  0           1          0          0.00%   0.00%   0.00% -2  telnetd        


12  0           1          0          0.00%   0.00%   0.00% -2  llcSSTPFlood   


13  200683      4170137    1000       2.05%   2.92%   2.98% -2  gsgScpAggregati


14  15          2          15000      0.00%   0.00%   0.00% -2  cdpd           


15  23278       8231       27000      0.14%   0.00%   0.00% -2  cdpdtimer      


16  2043        8255       9000       0.00%   0.00%   0.00% -2  SptTimer       


17  0           1          0          0.00%   0.00%   0.00% -2  SptBpduRx      


18  2422        8207       2000       0.15%   0.00%   0.00% -2  SptBpduTx      


19  668         8221       1000       0.30%   0.00%   0.00% -2  VtpTimer       


20  0           1          0          0.00%   0.00%   0.00% -2  RMON AlarmTimer


21  2           3          1000       0.00%   0.00%   0.00% -2  VtpRx          


22  5329        80549      17000      0.22%   0.00%   0.00% -2  ProtocolTimer  


23  3592        355        112000     0.15%   0.00%   0.00% -2  DTP_Rx         


24  1229        117        35000      0.00%   0.00%   0.00% -2  EthChnlRx      


25  1288        229        25000      0.00%   0.00%   0.00% -2  EthChnlConfig  


26  5109        81854      1000       0.30%   0.00%   0.00% -2  sptHelper      


27  0           1          0          0.00%   0.00%   0.00% -2  sptTraps       


28  61          824        1000       0.00%   0.00%   0.00% -2  ciscoRmonTimer 


29  33          824        1000       0.00%   0.00%   0.00% -2  ciscoUsrHistory


30  0           1          0          0.00%   0.00%   0.00% -2  SnmpTraps      


31  527         8041       1000       0.00%   0.00%   0.00% -2  pinggateA      


33  13          32         1000       0.00%   0.00%   0.00% -2  SysLogTask     


84  294408      4169981    24000      3.29%   3.00%   3.00% 0   Console        


85  234738      80330      108000     2.20%   2.00%   2.00% -2  snmpdm         


86  47390       65079      50000      0.36%   0.00%   0.00% -2  THREAD         


97  135576      193592     11145      1.63%   1.73%   1.91% 0   Packet forwardi


98  50860       79388      4131       0.61%   0.63%   0.61% 0   Switching overh


99  45416       65076      16265      0.55%   0.55%   0.55% 0   Admin overhead





�
D (script05.sh > nul)





#!/bin/sh


date


anz=0


max=2000


#echo $anz


while [ $anz -le $max ]; do


	anz=`expr $anz + 1 ` 


	echo $anz


	snmpget 192.168.55.10 public system.sysUpTime.0


done


date





Ergebnis: (console_04.txt)





Console> (enable) show proc cpu





CPU utilization for five seconds:  10.18%


                      one minute:  10.96%


                    five minutes:  10.02%





PID Runtime(ms) Invoked    uSecs    5Sec    1Min    5Min    TTY Process


--- ----------- ---------- -------- ------- ------- ------- --- ---------------


1   7191098     0          0         89.82%  89.04%  89.98% -2  Kernel and Idle


2   5           125        1000       0.00%   0.00%   0.00% -2  Flash MIB Updat


3   167052      49431      784000     1.59%   1.92%   1.98% -2  SynConfig


4   3545        6267       2000       0.30%   0.00%   0.00% -2  Statuspoll


5   143         1882       1000       0.00%   0.00%   0.00% -2  StatusPoll 5s


7   4           2          4000       0.00%   0.00%   0.00% -2  SecurityRx


8   32          389        1000       0.00%   0.00%   0.00% -2  SWPoll64bCnt


9   618         9393       2000       0.30%   0.00%   0.00% -2  Earl


10  77          925        1000       0.00%   0.00%   0.00% -2  ProtocolFilter


11  0           1          0          0.00%   0.00%   0.00% -2  telnetd


12  0           1          0          0.00%   0.00%   0.00% -2  llcSSTPFlood


13  229580      4780461    1000       2.21%   2.00%   2.00% -2  gsgScpAggregati


14  15          2          15000      0.00%   0.00%   0.00% -2  cdpd


15  26612       9406       27000      0.14%   0.00%   0.00% -2  cdpdtimer


16  2381        9447       9000       0.30%   0.00%   0.00% -2  SptTimer


17  0           1          0          0.00%   0.00%   0.00% -2  SptBpduRx


18  2925        9380       2000       0.30%   0.00%   0.00% -2  SptBpduTx


19  764         9395       1000       0.00%   0.00%   0.00% -2  VtpTimer


20  0           1          0          0.00%   0.00%   0.00% -2  RMON AlarmTimer


21  2           3          1000       0.00%   0.00%   0.00% -2  VtpRx


22  6153        92062      17000      0.00%   0.00%   0.00% -2  ProtocolTimer


23  3795        433        112000     0.00%   0.00%   0.00% -2  DTP_Rx


24  1413        135        35000      0.00%   0.00%   0.00% -2  EthChnlRx


25  1473        255        25000      0.00%   0.00%   0.00% -2  EthChnlConfig


26  5821        93552      1000       0.46%   0.00%   0.00% -2  sptHelper


27  0           1          0          0.00%   0.00%   0.00% -2  sptTraps


28  66          941        1000       0.00%   0.00%   0.00% -2  ciscoRmonTimer


29  43          941        1000       0.00%   0.00%   0.00% -2  ciscoUsrHistory


30  0           1          0          0.00%   0.00%   0.00% -2  SnmpTraps


31  609         9215       1000       0.00%   0.00%   0.00% -2  pinggateA


33  16          40         1000       0.00%   0.00%   0.00% -2  SysLogTask


84  337826      4780280    24000      3.36%   3.00%   3.00% 0   Console


85  253710      86873      108000     2.29%   2.00%   2.00% -2  snmpdm


86  50686       69441      50000      0.83%   0.00%   0.00% -2  THREAD


97  153618      219782     11145      1.60%   1.60%   1.56% 0   Packet forwardi


98  58192       90717      4131       0.62%   0.63%   0.63% 0   Switching overh


99  51897       74357      16265      0.55%   0.55%   0.55% 0   Admin overhead





�
E (script06.sh)





#!/bin/sh


date


anz=0


max=2000


#echo $anz


while true; do


	snmpget 192.168.55.10 public enterprises.9.5.1.2.16.0 > NUL


done


date





Ergebnis: (console_05.txt)





Console> (enable) show proc cpu





CPU utilization for five seconds:  11.31%


                      one minute:  12.00%


                    five minutes:  12.00%





PID Runtime(ms) Invoked    uSecs    5Sec    1Min    5Min    TTY Process


--- ----------- ---------- -------- ------- ------- ------- --- ---------------


1   7671007     0          0         88.69%  88.00%  88.00% -2  Kernel and Idle


2   5           125        1000       0.00%   0.00%   0.00% -2  Flash MIB Updat


3   177930      52681      784000     1.92%   1.92%   1.98% -2  SynConfig


4   3778        6679       2000       0.45%   0.00%   0.00% -2  Statuspoll


5   157         2006       1000       0.00%   0.00%   0.00% -2  StatusPoll 5s


7   4           2          4000       0.00%   0.00%   0.00% -2  SecurityRx


8   34          414        1000       0.00%   0.00%   0.00% -2  SWPoll64bCnt


9   656         10011      2000       0.00%   0.00%   0.00% -2  Earl


10  82          987        1000       0.00%   0.00%   0.00% -2  ProtocolFilter


11  0           1          0          0.00%   0.00%   0.00% -2  telnetd


12  0           1          0          0.00%   0.00%   0.00% -2  llcSSTPFlood


13  244777      5100148    1000       2.14%   2.00%   2.00% -2  gsgScpAggregati


14  15          2          15000      0.00%   0.00%   0.00% -2  cdpd


15  28359       10024      27000      0.88%   0.00%   0.00% -2  cdpdtimer


16  2552        10064      9000       0.45%   0.00%   0.00% -2  SptTimer


17  0           1          0          0.00%   0.00%   0.00% -2  SptBpduRx


18  3226        9996       2000       0.45%   0.00%   0.00% -2  SptBpduTx


19  805         10013      1000       0.00%   0.00%   0.00% -2  VtpTimer


20  0           1          0          0.00%   0.00%   0.00% -2  RMON AlarmTimer


21  2           3          1000       0.00%   0.00%   0.00% -2  VtpRx


22  6581        98117      17000      0.60%   0.00%   0.00% -2  ProtocolTimer


23  3822        474        112000     0.00%   0.00%   0.00% -2  DTP_Rx


24  1413        135        35000      0.00%   0.00%   0.00% -2  EthChnlRx


25  1473        255        25000      0.00%   0.00%   0.00% -2  EthChnlConfig


26  6235        99709      1000       0.30%   0.00%   0.00% -2  sptHelper


27  0           1          0          0.00%   0.00%   0.00% -2  sptTraps


28  71          1003       1000       0.00%   0.00%   0.00% -2  ciscoRmonTimer


29  48          1003       1000       0.00%   0.00%   0.00% -2  ciscoUsrHistory


30  0           1          0          0.00%   0.00%   0.00% -2  SnmpTraps


31  651         9833       1000       0.15%   0.00%   0.00% -2  pinggateA


33  16          40         1000       0.00%   0.00%   0.00% -2  SysLogTask


84  361121      5099957    24000      4.17%   4.00%   4.00% 0   Console


85  263576      90269      108000     2.26%   2.00%   2.00% -2  snmpdm


86  52457       71705      50000      0.94%   0.00%   0.00% -2  THREAD


97  163836      235719     11145      1.65%   1.67%   1.64% 0   Packet forwardi


98  61950       96640      4131       0.61%   0.62%   0.61% 0   Switching overh


99  55310       79238      16265      0.56%   0.56%   0.55% 0   Admin overhead





�
F (script07.sh)





#!/bin/sh


date


anz=0


max=2000


#echo $anz


#ip.ipInDelivers.0 = Counter32: 9146


while true; do /usr/local/bin/snmpget 192.168.55.10 public ip.ipInDelivers.0 > NUL ; done


date





Ergebnis: (console_06.txt)





Console> (enable) show proc cpu





CPU utilization for five seconds:  10.92%


                      one minute:  10.08%


                    five minutes:  10.02%





PID Runtime(ms) Invoked    uSecs    5Sec    1Min    5Min    TTY Process


--- ----------- ---------- -------- ------- ------- ------- --- ---------------


1   8242617     0          0         89.08%  89.92%  89.98% -2  Kernel and Idle


2   5           125        1000       0.00%   0.00%   0.00% -2  Flash MIB Updat


3   190998      56560      784000     2.89%   2.04%   2.98% -2  SynConfig


4   4055        7171       2000       0.30%   0.00%   0.00% -2  Statuspoll


5   168         2154       1000       0.00%   0.00%   0.00% -2  StatusPoll 5s


7   4           2          4000       0.00%   0.00%   0.00% -2  SecurityRx


8   39          445        1000       0.00%   0.00%   0.00% -2  SWPoll64bCnt


9   703         10748      2000       0.00%   0.00%   0.00% -2  Earl


10  86          1061       1000       0.00%   0.00%   0.00% -2  ProtocolFilter


11  0           1          0          0.00%   0.00%   0.00% -2  telnetd


12  0           1          0          0.00%   0.00%   0.00% -2  llcSSTPFlood


13  263934      5482937    1000       2.37%   2.00%   2.00% -2  gsgScpAggregati


14  15          2          15000      0.00%   0.00%   0.00% -2  cdpd


15  30451       10763      27000      0.57%   0.00%   0.00% -2  cdpdtimer


16  2755        10810      9000       0.15%   0.00%   0.00% -2  SptTimer


17  0           1          0          0.00%   0.00%   0.00% -2  SptBpduRx


18  3591        10733      2000       0.30%   0.00%   0.00% -2  SptBpduTx


19  866         10750      1000       0.00%   0.00%   0.00% -2  VtpTimer


20  0           1          0          0.00%   0.00%   0.00% -2  RMON AlarmTimer


21  2           3          1000       0.00%   0.00%   0.00% -2  VtpRx


22  7094        105342     17000      0.45%   0.00%   0.00% -2  ProtocolTimer


23  4024        532        112000     0.00%   0.00%   0.00% -2  DTP_Rx


24  1530        148        35000      0.00%   0.00%   0.00% -2  EthChnlRx


25  1593        273        25000      0.00%   0.00%   0.00% -2  EthChnlConfig


26  6692        107051     1000       0.60%   0.00%   0.00% -2  sptHelper


27  0           1          0          0.00%   0.00%   0.00% -2  sptTraps


28  78          1077       1000       0.00%   0.00%   0.00% -2  ciscoRmonTimer


29  49          1077       1000       0.00%   0.00%   0.00% -2  ciscoUsrHistory


30  0           1          0          0.00%   0.00%   0.00% -2  SnmpTraps


31  699         10570      1000       0.00%   0.00%   0.00% -2  pinggateA


33  17          44         1000       0.00%   0.00%   0.00% -2  SysLogTask


84  384246      5482733    24000      3.98%   3.00%   3.00% 0   Console


85  279749      95837      108000     2.25%   2.00%   2.00% -2  snmpdm


86  55397       75417      50000      0.39%   0.00%   0.00% -2  THREAD


97  175638      253305     11145      1.60%   1.57%   1.60% 0   Packet forwardi


98  66547       103746     4174       0.61%   0.64%   0.63% 0   Switching overh


99  59389       85072      16265      0.55%   0.56%   0.55% 0   Admin overhead





�
G  (script08.sh)





#!/bin/sh


date


anz=0


max=2000


#echo $anz


#ip.ipInDelivers.0 = Counter32: 9146


while true; do /usr/local/bin/snmpget 192.168.55.10 public ip.ipInDelivers.0 > NUL ; done


date








Ergebnis: (console_07.txt)





Console> (enable) show proc cpu





CPU utilization for five seconds:  11.29%


                      one minute:  12.00%


                    five minutes:  12.00%





PID Runtime(ms) Invoked    uSecs    5Sec    1Min    5Min    TTY Process


--- ----------- ---------- -------- ------- ------- ------- --- ---------------


1   8833272     0          0         88.71%  88.00%  88.00% -2  Kernel and Idle


2   5           125        1000       0.00%   0.00%   0.00% -2  Flash MIB Updat


3   204222      60514      784000     1.94%   1.92%   1.98% -2  SynConfig      


4   4336        7672       2000       0.45%   0.00%   0.00% -2  Statuspoll     


5   181         2304       1000       0.00%   0.00%   0.00% -2  StatusPoll 5s  


7   4           2          4000       0.00%   0.00%   0.00% -2  SecurityRx     


8   44          476        1000       0.00%   0.00%   0.00% -2  SWPoll64bCnt   


9   756         11499      2000       0.30%   0.00%   0.00% -2  Earl           


10  90          1136       1000       0.00%   0.00%   0.00% -2  ProtocolFilter 


11  0           1          0          0.00%   0.00%   0.00% -2  telnetd        


12  0           1          0          0.00%   0.00%   0.00% -2  llcSSTPFlood   


13  282819      5876512    1000       2.18%   2.92%   2.98% -2  gsgScpAggregati


14  15          2          15000      0.00%   0.00%   0.00% -2  cdpd           


15  32566       11515      27000      0.28%   0.00%   0.00% -2  cdpdtimer      


16  2959        11561      9000       0.30%   0.00%   0.00% -2  SptTimer       


17  0           1          0          0.00%   0.00%   0.00% -2  SptBpduRx      


18  3951        11483      2000       0.60%   0.00%   0.00% -2  SptBpduTx      


19  925         11501      1000       0.00%   0.00%   0.00% -2  VtpTimer       


20  0           1          0          0.00%   0.00%   0.00% -2  RMON AlarmTimer


21  2           3          1000       0.00%   0.00%   0.00% -2  VtpRx          


22  7594        112716     17000      0.45%   0.00%   0.00% -2  ProtocolTimer  


23  4051        582        112000     0.00%   0.00%   0.00% -2  DTP_Rx         


24  1530        148        35000      0.00%   0.00%   0.00% -2  EthChnlRx      


25  1593        273        25000      0.00%   0.00%   0.00% -2  EthChnlConfig  


26  7109        114543     1000       0.60%   0.00%   0.00% -2  sptHelper      


27  0           1          0          0.00%   0.00%   0.00% -2  sptTraps       


28  82          1152       1000       0.00%   0.00%   0.00% -2  ciscoRmonTimer 


29  53          1152       1000       0.00%   0.00%   0.00% -2  ciscoUsrHistory


30  0           1          0          0.00%   0.00%   0.00% -2  SnmpTraps      


31  743         11322      1000       0.00%   0.00%   0.00% -2  pinggateA      


33  17          44         1000       0.00%   0.00%   0.00% -2  SysLogTask     


84  412010      5876290    25000      4.63%   4.04%   4.98% 0   Console        


85  288024      98697      108000     2.12%   2.00%   2.00% -2  snmpdm         


86  57036       77407      50000      0.50%   0.00%   0.00% -2  THREAD         


97  187347      270627     11145      1.64%   1.61%   1.57% 0   Packet forwardi


98  71125       110959     4174       0.74%   0.64%   0.61% 0   Switching overh


99  63529       91007      16265      0.56%   0.56%   0.55% 0   Admin overhead





�
H FreeBSD, nur Console, kein X, (script05.sh)





#!/bin/sh


date


anz=0


max=2000


#echo $anz


while true; do


	snmpget 192.168.55.10 public interfaces.ifTable.ifEntry.ifInUcastPkts.1 > NUL


done


date





Ergebnis: (console_10.txt)





Console> (enable) sh proc cpu





CPU utilization for five seconds:  24.05%


                      one minute:  24.08%


                    five minutes:  24.02%





PID Runtime(ms) Invoked    uSecs    5Sec    1Min    5Min    TTY Process


--- ----------- ---------- -------- ------- ------- ------- --- ---------------


1   1497891     0          0         75.95%  75.92%  75.98% -2  Kernel and Idle


2   9           125        1000       0.00%   0.00%   0.00% -2  Flash MIB Updat


3   46193       13280      790000     1.77%   1.00%   1.00% -2  SynConfig      


4   967         1689       1000       0.29%   0.00%   0.00% -2  Statuspoll     


5   36          508        1000       0.00%   0.00%   0.00% -2  StatusPoll 5s  


7   4           2          4000       0.00%   0.00%   0.00% -2  SecurityRx     


8   10          102        1000       0.00%   0.00%   0.00% -2  SWPoll64bCnt   


9   160         2528       1000       0.00%   0.00%   0.00% -2  Earl           


10  18          238        1000       0.00%   0.00%   0.00% -2  ProtocolFilter 


11  1           1          1000       0.00%   0.00%   0.00% -2  telnetd        


12  0           1          0          0.00%   0.00%   0.00% -2  llcSSTPFlood   


13  48692       977234     1000       2.07%   2.00%   2.00% -2  gsgScpAggregati


14  17          2          16000      0.00%   0.00%   0.00% -2  cdpd           


15  7246        2534       26000      0.21%   0.00%   0.00% -2  cdpdtimer      


16  680         2533       8000       0.29%   0.00%   0.00% -2  SptTimer       


17  0           1          0          0.00%   0.00%   0.00% -2  SptBpduRx      


18  915         2526       1000       0.14%   0.00%   0.00% -2  SptBpduTx      


19  215         2528       1000       0.00%   0.00%   0.00% -2  VtpTimer       


20  0           1          0          0.00%   0.00%   0.00% -2  RMON AlarmTimer


21  0           3          0          0.00%   0.00%   0.00% -2  VtpRx          


22  1696        24589      17000      0.88%   0.00%   0.00% -2  ProtocolTimer  


23  2850        188        105000     0.00%   0.00%   0.00% -2  DTP_Rx         


24  640         57         35000      0.00%   0.00%   0.00% -2  EthChnlRx      


25  692         111        17000      0.00%   0.00%   0.00% -2  EthChnlConfig  


26  1582        24966      1000       0.73%   0.00%   0.00% -2  sptHelper      


27  0           1          0          0.00%   0.00%   0.00% -2  sptTraps       


28  15          254        1000       0.00%   0.00%   0.00% -2  ciscoRmonTimer 


29  22          254        1000       0.00%   0.00%   0.00% -2  ciscoUsrHistory


30  0           1          0          0.00%   0.00%   0.00% -2  SnmpTraps      


31  165         2350       1000       0.29%   0.00%   0.00% -2  pinggateA      


33  3           10         1000       0.00%   0.00%   0.00% -2  SysLogTask     


84  70742       977196     25000      3.20%   3.00%   3.00% 0   Console        


85  417689      142759     107000    13.17%  13.00%  13.00% -2  snmpdm         


86  84865       121858     50000      2.78%   2.00%   2.00% -2  THREAD         


97  52085       96149      10334      1.92%   1.86%   1.99% 0   Packet forwardi


98  15998       24641      4076       0.62%   0.62%   0.60% 0   Switching overh


99  14111       20163      16233      0.56%   0.56%   0.55% 0   Admin overhead 


�
I FreeBSD, nur Console, kein X, (5 mal script05.sh > /dev/null &)





#!/bin/sh


date


anz=0


max=2000


#echo $anz


while true; do


	snmpget 192.168.55.10 public interfaces.ifTable.ifEntry.ifInUcastPkts.1 > NUL


done


date





Ergebnis: (console_11.txt)





CPU utilization for five seconds:  23.14%


                      one minute:  23.96%


                    five minutes:  23.02%





PID Runtime(ms) Invoked    uSecs    5Sec    1Min    5Min    TTY Process


--- ----------- ---------- -------- ------- ------- ------- --- ---------------


1   1779293     0          0         76.86%  76.04%  76.98% -2  Kernel and Idle


2   9           125        1000       0.00%   0.00%   0.00% -2  Flash MIB Updat


3   53705       15513      790000     1.89%   1.00%   1.00% -2  SynConfig      


4   1144        1973       1000       0.44%   0.00%   0.00% -2  Statuspoll     


5   40          593        1000       0.00%   0.00%   0.00% -2  StatusPoll 5s  


7   4           2          4000       0.00%   0.00%   0.00% -2  SecurityRx     


8   13          120        1000       0.00%   0.00%   0.00% -2  SWPoll64bCnt   


9   181         2953       1000       0.14%   0.00%   0.00% -2  Earl           


10  22          281        1000       0.00%   0.00%   0.00% -2  ProtocolFilter 


11  1           1          1000       0.00%   0.00%   0.00% -2  telnetd        


12  0           1          0          0.00%   0.00%   0.00% -2  llcSSTPFlood   


13  58116       1163521    1000       2.17%   2.00%   2.00% -2  gsgScpAggregati


14  17          2          16000      0.00%   0.00%   0.00% -2  cdpd           


15  8466        2960       26000      0.65%   0.00%   0.00% -2  cdpdtimer      


16  798         2958       8000       0.14%   0.00%   0.00% -2  SptTimer       


17  0           1          0          0.00%   0.00%   0.00% -2  SptBpduRx      


18  1067        2952       1000       0.44%   0.00%   0.00% -2  SptBpduTx      


19  251         2954       1000       0.14%   0.00%   0.00% -2  VtpTimer       


20  0           1          0          0.00%   0.00%   0.00% -2  RMON AlarmTimer


21  0           3          0          0.00%   0.00%   0.00% -2  VtpRx          


22  1998        28734      17000      0.73%   0.00%   0.00% -2  ProtocolTimer  


23  2860        203        105000     0.14%   0.00%   0.00% -2  DTP_Rx         


24  640         57         35000      0.00%   0.00%   0.00% -2  EthChnlRx      


25  692         111        17000      0.00%   0.00%   0.00% -2  EthChnlConfig  


26  1867        29166      1000       0.88%   0.00%   0.00% -2  sptHelper      


27  0           1          0          0.00%   0.00%   0.00% -2  sptTraps       


28  16          297        1000       0.00%   0.00%   0.00% -2  ciscoRmonTimer 


29  24          297        1000       0.00%   0.00%   0.00% -2  ciscoUsrHistory


30  0           1          0          0.00%   0.00%   0.00% -2  SnmpTraps      


31  194         2776       1000       0.14%   0.00%   0.00% -2  pinggateA      


33  3           10         1000       0.00%   0.00%   0.00% -2  SysLogTask     


84  82219       1163475    25000      2.71%   2.92%   2.98% 0   Console        


85  467157      159763     107000    14.88%  14.04%  14.98% -2  snmpdm         


86  93393       133194     50000      2.35%   2.00%   2.00% -2  THREAD         


97  60332       111232     10334      1.92%   1.96%   1.96% 0   Packet forwardi


98  18579       28720      4076       0.62%   0.62%   0.60% 0   Switching overh


99  16481       23539      16233      0.56%   0.56%   0.55% 0   Admin overhead





Anmerkung: Der sendende Client (ein AMD Athlon 1GHz-Rechner) scheint mit der Ausführung der scripts gänzlich ausgelastet, der Befehl top zeigt kein idle mehr. Dennoch steigt die CPU-Auslastung des Switches nicht mehr als 33%.


�
J 3 Prozesse SNMPapp:





#include <ucd-snmp/ucd-snmp-config.h>


#include <ucd-snmp/ucd-snmp-includes.h>


#include <ucd-snmp/system.h>   /* remove if included by previous header 


file */





int main(int argc, char ** argv)


{


     struct snmp_session session, *ss;


     struct snmp_pdu *pdu;


     struct snmp_pdu *response;





     oid anOID[MAX_OID_LEN];


     size_t anOID_len = MAX_OID_LEN;





     struct variable_list *vars;


     int status;


int i;


     /*


      * Initialize the SNMP library


      */


     init_snmp("snmpapp");





     /*


      * Initialize a "session" that defines who we're going to talk to


      */


     snmp_sess_init( &session );                   /* set up defaults */


     session.version = SNMP_VERSION_1;


     session.peername = "172.30.1.71";


     session.community = "tunet";


     session.community_len = strlen(session.community);





     /*


      * Open the session


      */


for(i=0;i < 10000; i++) {


     SOCK_STARTUP;


     ss = snmp_open(&session);                     /* establish the 


session */





     /*


      * Create the PDU for the data for our request.


      *   1) We're going to GET the system.sysDescr.0 node.


      */


     pdu = snmp_pdu_create(SNMP_MSG_GET);


     read_objid(".1.3.6.1.2.1.1.1.0", anOID, &anOID_len);





#if OTHER_METHODS


     get_node("sysDescr.0", anOID, &anOID_len);


     read_objid(".1.3.6.1.2.1.1.1.0", anOID, &anOID_len);


     read_objid("system.sysDescr.0", anOID, &anOID_len);


#endif





     snmp_add_null_var(pdu, anOID, anOID_len);


     /*


      * Send the Request out.


      */


     status = snmp_synch_response(ss, pdu, &response);





     /*


      * Process the response.


      */


     if (status == STAT_SUCCESS && response->errstat == SNMP_ERR_NOERROR) {


       /*


        * SUCCESS: Print the result variables


        */





       for(vars = response->variables; vars; vars = vars->next_variable)


         print_variable(vars->name, vars->name_length, vars);





     } else {


       /*


        * FAILURE: print what went wrong!


        */





       if (status == STAT_SUCCESS)


         fprintf(stderr, "Error in packet\nReason: %s\n",


                 snmp_errstring(response->errstat));


       else


         snmp_sess_perror("snmpget", ss);





     }





     /*


      * Clean up:


      *  1) free the response.


      *  2) close the session.


      */


     if (response)


       snmp_free_pdu(response);


     snmp_close(ss);





     SOCK_CLEANUP;


}


     return (0);


} /* main() */








Ergebnis: 72%, unabhängig davon, ob von einem oder zwei Rechnern aus. 





Annahme: Pro Prozess stellt der Switch nur maximal 72% CPU-Leistung zur Verfügung.


K mehrere macof(dsniff)-Prozesse, und mehrere SNMPapp-Prozesse�
Ergebnis: (5 Min SNMP app + macof.txt)





CPU utilization for five seconds:  90.81%


                      one minute:  91.00%


                    five minutes:  91.00%





PID Runtime(ms) Invoked    uSecs    5Sec    1Min    5Min    TTY Process


--- ----------- ---------- -------- ------- ------- ------- --- ---------------


1   10062404    0          0          9.19%   9.00%   9.00% -2  Kernel and Idle


2   8           127        1000       0.00%   0.00%   0.00% -2  Flash MIB Updat


3   239370      70877      757000     1.93%   1.00%   1.00% -2  SynConfig


4   5208        9000       2000       0.99%   0.00%   0.00% -2  Statuspoll


5   195         2704       1000       0.00%   0.00%   0.00% -2  StatusPoll 5s


7   6           2          6000       0.00%   0.00%   0.00% -2  SecurityRx


8   40          560        1000       0.00%   0.00%   0.00% -2  SWPoll64bCnt


9   900         13489      2000       0.00%   0.00%   0.00% -2  Earl


10  90          1336       1000       0.00%   0.00%   0.00% -2  ProtocolFilter


11  0           1          0          0.00%   0.00%   0.00% -2  telnetd


12  0           1          0          0.00%   0.00%   0.00% -2  llcSSTPFlood


13  324019      6708797    1000       0.98%   0.00%   0.00% -2  gsgScpAggregati


14  0           1          0          0.00%   0.00%   0.00% -2  sntp_recd


15  117         212        1000       0.00%   0.00%   0.00% -2  sntp_xmitd


16  16          2          16000      0.00%   0.00%   0.00% -2  cdpd


17  37902       13514      25000      0.96%   0.00%   0.00% -2  cdpdtimer


17  37902       13514      25000      0.96%   0.00%   0.00% -2  cdpdtimer


18  3358        13516      9000       0.99%   0.00%   0.00% -2  SptTimer


19  1           1          1000       0.00%   0.00%   0.00% -2  SptBpduRx


20  4809        13475      2000       0.48%   0.00%   0.00% -2  SptBpduTx


21  1080        13531      1000       0.00%   0.00%   0.00% -2  VtpTimer


22  0           1          0          0.00%   0.00%   0.00% -2  RMON AlarmTimer


23  1           34         1000       0.00%   0.00%   0.00% -2  VtpRx


24  8179        131415     16000      0.99%   0.00%   0.00% -2  ProtocolTimer


25  4508        294        89000      0.00%   0.00%   0.00% -2  DTP_Rx


26  2125        211        36000      0.00%   0.00%   0.00% -2  EthChnlRx


27  1972        380        25000      0.00%   0.00%   0.00% -2  EthChnlConfig


28  8266        133733     1000       0.49%   0.00%   0.00% -2  sptHelper


29  5           5          2000       0.00%   0.00%   0.00% -2  sptTraps


30  81          1352       1000       0.00%   0.00%   0.00% -2  ciscoRmonTimer


31  96          1352       1000       0.00%   0.00%   0.00% -2  ciscoUsrHistory


32  12          11         2000       0.00%   0.00%   0.00% -2  SnmpTraps


33  3928        13309      1000       0.99%   0.00%   0.00% -2  pinggateA


35  35          131        1000       0.00%   0.00%   0.00% -2  SysLogTask


84  441641      6635646    801000     0.94%   0.00%   0.00% 0   Console


85  417540      99923      107000    16.35%  16.00%  16.00% -2  snmpdm


86  77108       95485      2000       3.56%   3.00%   3.00% -2  THREAD


97  389792      341538     11008     44.59%  46.13%  27.52% 0   Packet forwardi


98  136702      142723     5214      20.36%  17.78%   8.73% 0   Switching overh


99  71086       106746     18080      0.53%   0.52%   0.52% 0   Admin overhead





Anmerkung: Der snmpdm-Prozess scheint weniger Priorität als der Switch-Prozess zu haben. (Merkbare Verzögerung bei einem SNMPwalk)





